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Anthropic, bolaget bakom Claude, har publicerat en ovanligt 6ppen
rapport om hur kriminella och stater anvander Al:n for dataintrang.
Tva fall férdndrade hur jag ser pa sdkerhet i Sverige — inte tekniken

i sig, utan vilka som nu har rad att attackera dig, skriver Emre Siiren,
Royal Hacking L.ab Manager, KTH.
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Anthropic, med vd:n Dario Amodei, publicerade nyligen en rapport om hur kriminella och stater anvander Al fér dataintrang. "Sluta dimensionera férsvar efter fragan 'vem skulle ens vilja attackera
oss?’ Utga fran att varje exponerat system ar en majlig maltavla”, skriver Emre Siiren, Royal Hacking Lab Manager, KTH.
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Hoten 1 den nya Al-varlden

et forsta fallet kopplas till rysk stat-
lig underréttelsetjanst. Mélen var
viantade: ukrainska myndigheter,
europeiska ambassader, forsvars-
bolag. Nytt var att ett Al-system skotte
intringen néstan sjalvt: skrev nitfiskemejl,
registrerade falska sajter, hanterade kapade
konton.

Mest talande: de testade koden mot verk-
liga sdkerhetsprogram tills den passerade
oupptéckt. Inne i nétverket fortsatte Al:n
kontrolleraom den undgick upptackt—viden
reaktion skrevden om koden och skickadeen
ny version.

Den loopen — upptécka, skriva om, skicka
utigen — harlange varit en av de storsta kost-
naderna i en cyberattack. Nu kan den i hog
grad skeutan méansklighandpalaggning. Hur
visste Al:n att koden upptickts? Inte klassisk
command-and-control,dirskadlig kod regel-
bundet ”pingar hem” — en svag signal, tyst-
nad kan bero pd annat &n upptackt.

Rapportenvisarattaktoren kérde komman-
don direkt mot kapade system och rorde sig
inatverken pa egen hand. Min tolkning: Al:n
anvinde samma dtkomst for att friga om en
processkordesellerenlogg visade en upptackt
— som en administrator, fast automatiserat.
Detarmarkligare &n ett kontrollanrop: att
aktivt fraga offrets egna forsvar vad de sett.
Det andra fallet skiljer sig fran det forsta,
utomiresultatet. En person anvinde samma

"Anthropic kallar
det ett tydligt
exempel pa att
en person med
Al kan dstad-
komma det som tidigare
kravde ett foretag.”

EMRE SUREN,
ROYAL HACKING LAB MANAGER VID KTH

AI for att bygga en sokmotor for stulna per-
sonuppgifter: namn, id-nummer, adresser,
som sedan séldes pa darknet.

Anthropickallar detetttydligtexempel pa
att en person med Al kan dstadkomma det
som tidigare krévde ett foretag. Sverige har
redan en laglig variant: en sokruta byggd pa
offentliga register. Samma typ av produkt
- men utan lagstod, utan offentlig register-
grund och utan tillsyn — tar nu bara nigra
veckor.

Stéll fallen bredvid varandra: Anthropics
utredare kan inte lingre avgora, utifran
attacken i sig, om den kommer fran en stat
ellerenensamindivid. Med derasegna ord ar
sofistikering “inte langre en palitlig signal”
om vem som ligger bakom en attack.

Det ar avgorande for Sverige: vi har lange
dimensioneratforsvaretefter motstdndarens
antagnastorlek. Denlogiken héllerintelingre
— att attackera ar nu billigt nog for att skalan
inteldngre sdger mycketomvem sombryr sig.
Kostnaden hamnar hos offret

Angripare stjél i allt hogre grad Al-kontons
inloggningar och anvinder dem for attacker.
Ettstuletkonto ger,enligt Anthropic, tresaker:
andrahandsvirde,datorkraftbetald avnigon
annan, och skydd - aktiviteten ser ut att
komma fran den riktiga innehavaren.

Hacktivisten i fall tvi gjorde just detta:
letade efter exponerade Al-nycklarochvixlade
mellan stulnakonton via proxyservrar for att
smilta in i trafiken. En hel kampanjménad
drevs enbart pa stulna Al-abonnemang.

Det dr inte bara en hogre nota for konto-
innehavaren — ndgon annans attack genom-
fors i ditt namn. Det vinder gammal séker-
hetslogik upp och ned: kontoinnehavaren,inte
angriparen, riskerar nu kostnaden och
skulden.

Vad Sverige faktiskt borde gora? Tre for-
andringarkraveringen nyteknik,baraandra
prioriteringar.

For det forsta: sluta dimensionera forsvar
efter frigan ”vem skulle ens vilja attackera
o0ss?”. Utga fran att varje exponerat system ar
en mojlig maltavla.

For det andra: behandla Al-nycklar som
bankinloggningar. Ett ldckage innebar inte
baraenstorre faktura,utan attdittnamnkan
kopplas till ndgon annans attack.

For det tredje: se vilka som ocksé pekas ut
sommalirapporten — politiska partier,redak-
tioner, civilsamhillesorganisationer,intebara
foretag. Grupper som sillan fér frigan “arer
sajt sdker?” men som borde fa den oftare.

Det hér krédver ingen panik. Men det kraver
att vi 6verger en gammal forestillning: att
angripare mistevarastora forattvarafarliga.
Det méste de inte langre.

Sverige gick till val i forra veckan. Av allt
i rapporten finns inte ett enda fall som ror
paverkan motettsvensktval —anmarknings-
vart, med tanke pd attrapporten dokumente-
rar paverkan mot flera andra val.

Verklig lucka, eller bara en tidsfriga?
Rapportens periodslutariaugusti,dagarfore
vartval - en operation skulle alltsé inte synas
hiroavsett. Detdrinteettsvar,baraen pdmin-
nelse om att hilla koll, inte sl4 sig till ro.

EMRE SUREN
Royal Hacking Lab Manager, Kungliga Tekniska Hogskolan



